EXPUNERE DE MOTIVE

Sectiunea 1
Titlul actului normativ

Ordonanti
Lege pentru aprobarea Ordonantei Guvernului privind modificarea si
completarea Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea Proiectul de ,Lege privind asigurarea unui nivel comun
situatiei actuale |ridicat de securitate a retelelor si sistemelor informatice”
transpune in totalitate Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune.

Proiectul de lege a fost adoptat in sedinta de Guvern din data
de 16 aprilie 2018, si, in urma adoptérii de catre Parlamentul
Romaniei a fost transmis in data de 24.05.2018 cétre Presedintele
Romaniei pentru promulgare.

Presedintele Romaéniei a sesizat Curtea Constitutionald a
Roméniei (sesizare nr. CP 1/962/11.06.2018) invocéand faptul ca
proiectul avea nevoie de avizul CSAT.

Prin Decizia nr. 455/2018 din 04.07.2018, Curtea
Constitutionald a Romaniei a constatat faptul ca proiectul avea
nevoie de avizul CSAT si a declarat Legea privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice neconstitutionala in ansamblu.

Prin Hotédrarea CSAT nr.106/02.10.2018 s-a obtinut avizului
CSAT, avizul fiind depus la Parlament (Senat) i, anexat,
Comisiei pentru Tehnologia Informatiei si Comunicatiilor din
Camera Deputatilor pentru a fi luat in considerare in dezbaterile
aferente reexamindrii PLX 280/2018.

Urmare a faptului ca prin Hotérdrea CSAT
nr.106/02.10.2018 s-a obtinut avizului CSAT, si luadnd in
considerare cd motivul neconstitutionalitatii a fost eliminat,
Camera Deputatilor, in calitate de camera decizionald a adoptat
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spre promulgare. Legea nr. 362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor
informatice, a fost promulgatd de Presedintele Romaéniei in data
de 28.12.2018.

Termenul de transpunere a Directivei (UE) 2016/1148a fost
data de 9 mai 2018. Mentiondm ca, intre timp, a fost deschisa
Cauza 2018/0225 - Etapa I a fazei precontencioase - punere in
intarziere

Directiva stabileste pentru statele membre obligatii precum:
adoptarea unei strategii NIS; participarea In mecanismele de
cooperare $i raspuns la nivel european; stabilirea de cerinte de
securitate si notificare a incidentelor survenite pentru operatorii
de servicii esentiale si pentru furnizorii de servicii digitale
precum si obligatii de desemnare a

a. Autoritatii competente la nivel national — rol de
supraveghere a implementdrii directivei, controlul respectarii
obligattilor, cooperare la nivel european

b. Punctului unic de contact — rol de transmitere a cererilor
si solicitarilor pe problematici NIS intre statele membre. Pot fi
constituite in cadrul autoritatii.

c. Echipei CSIRT nationale cu atributii legate de
securitatea retelelor si a sistemelor informatice la nivel national —
asigurd primirea notificarilor de incident, coordonarea
raspunsului, evaluarea impactului trans-frontalier si participarea
la raspunsul comun.

Hotararea Guvernului nr. 494/2011 privind infiintarea
Centrului National de Raéspuns la Incidente de Securitate
Ciberneticd - CERT-RO, stabileste modalitatea de finantare a
activitatii CERT-RO integral de la bugetul de stat conform art.
15. astfel : art. 15 - Finantarea cheltuielilor curente si de capital
ale CERT-RO se asigurd integral de la bugetul de stat prin
bugetul MCSI.

Legea nr. 362/2018 publicatd in Monitorul Oficial al
Romaniei partea [, nr. 21 din data de 09.01.2019 a adus o serie
de modificari ale modului de functionare al CERT-RO, inclusiv
cu privire la modalitatea de finantare a activitatii care se modifica
in finantare din venituri proprii si in completare prin subventii de
la bugetul de stat si prevede la art. 24 alin. (5) si (6) ca

modificarea regimului de finantare al institutiei se va--face,




incepand cu data de 1 ianuarie 2019, astfel: art. 24 alin (5)
Incepind cu 1 ianuarie 2019 resursele financiare necesare pentru
functionarea CERT-RO se asigurd din venituri proprii prevazute
la alin.(6) si in completare din subventii de la bugetul de stat prin
bugetul MCSI.

(6) Incepand cu 1 ianuarie 2019 CERT-RO poate retine si
utilize urmétoarele categorii de venituri proprii:

a) sumele provenite din activitdtile prevazute la art.32
alin.(2) lit.c) si e), respectiv activitatile prevazute la art. 33 alin.
(2), lit.c) si e);

b) sumele provenite din furnizarea serviciului previzut de
art.22 alin.(1) lit. 1).

Totodatd sub aspectul cadrului institutional, Legea nr.
362/2018, desemneazad pentru indeplinirea celor 3 atributii
Centrul National de Réaspuns la Incidente de Securitate
Cibernetica — CERT-RO, institutie infiintatd prin Hotérarea
Guvernului nr. 494/2011.

Declararea ca neconstitutionald a legii prin Decizia Curtii
Constitutionale nr. 455 din 4 iulie 2018 respectiv readoptarea de
catre Parlamentul Roméniei in data de 12 decembrie 2018 si
promulgarea legii de catre Presedintele Romaniei in data de 28
decembrie 2018 au produs o intirziere care face imposibila
respectarea unor termene, fiind necesard amendarea textului
Legii nr. 362/2018, in vederea asigurdrii implementarii
corespunzétoare a legii.

Mai mult, aplicarea prevederilor art. 24 alin (5) si (6)
necesitd adoptarea legislatiei subsecvente precum si modificari
la legea bugetului, motiv pentru care prevederea nu este
aplicabila de la 1 ianuarie 2019 in conditiile promulgarii la data
de 28 decembrie 2019 a Legii nr. 362/2018, iar intrarea in
vigoare a Legii nr. 362/2018 fara modificarile corelative de
legislatie poate lasa institutia fard acces la bugetul constituit la
finele anului 2018 conform regulilor aplicabile la acel moment.

Avénd in vedere faptul ca bugetul CERT-RO pentru anul
2019 a fost constituit conform regulilor si legislatiei aferente
institutiilor finantate integral de la bugetul de stat, neexistand
baza legald la acea datd pentru constituirea acestuia ca buget al
unei institutii finantate din venituri proprii si subventii, existd
pericolul ca institutia si nu poatd avea acces la sumele
previazute incepand cu data de 1 ianuarie 2019, sumele
incluzand toate categoriile de cheltuieli, de la utilitati, salarii si
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terminidnd cu celelalte componente ale bugetului, pe cale de

consecintd, pericolul imposibilititii de functionare a institutiei
st de platd a salariilor fiind iminent.

Mai mult, sub aspectul urgentei deosebite, pe perioada
asigurarii de catre Romaénia a Presedintiei Consiliului UE,
incepand cu 1 ianuarie 2019, CERT-RO asigura presedintia a 3
grupuri de lucru din domeniul de competentd, punerea in
pericol a finantdrii institutiei ducdnd la imposibilitatea
indeplinirii acestor atributii care presupun inclusiv deplasari si
reprezentare la nivelul structurilor si institutiilor Uniunii
Europene, cu grave consecinte asupra imaginii Romaniei.

In aceste conditii este necesard amendarea de urgenti a
termenului la o data ulterioard de la care va opera modificarea
modalitatii de finantare a CERT-RO, atat pentru a nu impieta
asupra activitdtii curente a institutiei, asigurdnd continuitatea
finantarii, cat si pentru a permite alcétuirea corespunzitoare a
bugetului in termenele legale specifice acestei activitdti, la o
datd ulterioara.

Tinand cont de faptul ca la data intrérii in vigoare a Legii
nr. 362/2018, se abrogd implicit prevederile art. 15 din
Hotardrea Guvernului. 494/2011, este totodatd imperios
necesard preluarea prin amendament la capitolul dispozitii
tranzitorii din Legea nr. 362/2018 a prevederii art. 15 din
Hotararea Guvernului nr. 494/2011.

Avand in vedere faptul cd este imperios necesard
asigurarea continuititii functionarii institutiei sub toate
aspectele, inclusiv cel al mentinerii nivelului de salarizare a
personalului CERT-RO.

Avand in vedere intarzierile de natura procesului
legislativ, sunt necesare totodatd amendarea art. 44 si respectiv
art. 48 din Legea nr. 362/2018 in sensul reformulérii acestora
pentru viitor, legea neputand retroactiva.

In contextul asigurarii necesitatii transpunerii complete a
Directivei (UE) 2016/1148, care prevede asigurarea pentru
autoritatea competentd, punctul unic de contact si echipa
CSIRT nationald asigurarea corespunzitoare a resurselor
materiale si financiare si tindnd cont de faptul cd obligatia de
transpunere a unei directive a UE este consideratd de Comisie
indeplinitd numai atunci cand 1i sunt comunicate actele
normative nationale care asigurd transpunerea integrala, astfel
cum au fost publicate in Monitorul Oficial al Romaniei, este




necesara modificarea si completarea, in regim de urgenta a
Legii nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice
in sensul:

1. amendarea de urgentd pentru o datd ulterioard a
termenului de la care va opera modificarea modalitatii de
finantare a CERT-RO;

2. preluarea la capitolul dispozitii tranzitorii din Legea nr.
362/2018 a prevederii art. 15 din Hotdrarea Guvernului
nr.494/2011, pentru a asigura continuitatea finantarii institutiei,

3. amendarea termenului prevazut la art. 44 din Legea nr.
362/2018 in sensul reformuldrii acestuia pentru viitor si cu
péstrarea obligatiilor de periodicitate a raportarilor.

4. amendarea termenului prevézut la art. 48 din Legea nr.
362/2018 in sensul reformuldrii acestuia pentru viitor si cu
 pastrarea obligatiilor de periodicitate a raportérilor.

1' In cazul
actelor normative
care transpun
legislatie
comunitara sau
creeaza cadrul
pentru aplicarea
directi a acesteia

Prezentul act normativ asigura transpunerea corecté si completa
a Directivei (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind mésuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor
informatice In Uniune, publicatd in Jurnalul Oficial al Uniunii
Europene, seria L, nr. 194/1 din 19 iulie 2016.

2. Schimbari
preconizate

Prin prezentul act normativ se are in vedere modificarea si
completarea Legii nr. 362/2018, 1in vederea asigurdrii
continuitatii finantarii adecvate a Centrului National de Raspuns
la Incidente de Securitate Cibernetici — CERT-RO de la bugetul
de stat prin:

. Amendarea prin aménarea cu 1 an a termenului
prevazut la art.24 alin. (5) si (6) ale legii, respectiv de la 1
ianuarie 2020.

. Amendarea termenului prevdzut la art. 44 din Legea
nr. 362/2018 in sensul reformuldrii acestuia pentru viitor si cu
pastrarea obligatiilor de periodicitate a raportérilor.

o Amendarea termenului prevazut la art. 48 din Legea
nr. 362/2018 in sensul reformularii acestuia pentru viitor si cu
péstrarea obligatiilor de periodicitate a raportérilor.

3. Alte informatii

Nu este cazul.




Sectiunea a 3-a
Impactul socioeconomic al prezentului act normativ

1. Impactul macroeconomic Nu este cazul
1! Impactul asnpra mediului concurential si Nu este cazul
domeniului ajutoarelor de stat

2. Impactul asupra mediului de afaceri Nu este cazul
21, Impactul asupra sarcinilor administrative Nu este cazul

2%, Impactul asupra intreprinderilor mici si mijlocii | Nu este cazul

3. Impactul social Nu este cazul
4. Impactul asupra mediului Nu este cazul
5. Alte informatii Nu este cazul

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat, atit pe termen scurt,
pentru anul curent, cdt si pe termen lung (pe 5 ani)

Indicatori Anul Urmatorii 4 ani Media pe
curent 5 ani
1 2 3 4 5 6 7

1. Modificari ale - - - -
veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta: - - - - - _

(i) impozit pe profit - - - - - _

(ii) impozit pe venit - - - - - -

b) bugete locale: - - - - - -

(i) impozit pe profit - - - - - -

c) bugetul asigurarilor - - - - - -
sociale de stat:

(i) contributii de asigurari - - - - - -

2. Modificari ale - - - - - -
cheltuielilor bugetare,
plus/minus, din care:




a) buget de stat, din acesta: - - - - - .

(i) cheltuieli de personal - - - - - .

(ii) bunuri si servicii - - - - } .

b) bugete locale: - - - - - -

(i) cheltuieli de personal - - - - - -

(ii) bunuri si servicii

c¢) bugetul asigurarilor - - - - - -
sociale de stat:

(i) cheltuieli de personal - - - - - -

(ii) bunuri si servicii - - - - - -

3. Impact financiar, - - - - - -
plus/minus, din care:

a) buget de stat - - - - - -

b) bugete locale - - - - - -

4. Propuneri pentru - - - - - -
acoperirea cresterii
cheltuielilor bugetare

5. Propuneri pentru a - - - - - -
compensa reducerea
veniturilor bugetare

6. Calcule detaliate privind - - - - - -
fundamentarea
modificarilor veniturilor

si/sau cheltuielilor bugetare - - - - - -

7. Alte informatii

Sectiunea a 5-a
Efectele prezentului act normativ asupra legislatiei in vigoare

2. Maisuri normative Nu este cazul
necesare pentru aplicarea
prevederilor prezentului act
normativ;

a) acte normative in
vigoare ce vor fi modificate
sau abrogate, ca urmare a
intrarii in vigoare a o
prezentului act normativ; s




b) acte normative ce
urmeaza a fi elaborate in
vederea implementarii
noilor dispozitii.

1! Compatibilitatea
prezentului act normativ
cu legislatia in domeniul
achizitiilor publice

Nu este cazul

2. Conformitatea
prezentului act normativ
cu legislatia comunitara in
cazul proiectelor ce
transpun prevederi
comunitare

Prezentul act normativ este conform cu prevederile
Directivei (UE) 2016/1148

3. Misuri normative
necesare aplicarii directe a
actelor normative
comunitare

Nu este cazul

4. Hotarari ale Curtii de
Justitie a Uniunii
Europene

Nu este cazul

5. Alte acte normative
si/sau documente
internationale din care
decurg angajamente

Nu este cazul

6. Alte informatii

Nu este cazul

Sectiunea a 6-a

Consultarile efectuate in vederea elabordrii prezentului act normativ

1. Informatii privind
procesul de consultare cu
organizatii
neguvernamentale,

Nu este cazul




institute de cercetare si alte
organisme implicate.

2. Fundamentarea alegerii
organizatiilor cu care a
avut loc consultarea,
precum si a modului in
care activitatea acestor
organizatii este legata de
obiectul prezentului act
normativ

3. Consultarile organizate
cu autorititile
administratiei publice
locale, in situatia in care
prezentul act normativ are
ca obiect activitati ale
acestor autoritati, in
conditiile Hotararii
Guvernului nr. 521/2005
privind procedura de
consultare a structurilor
asociative ale autoritatilor
administratiei publice
locale la elaborarea actelor
normative, cu modificarile
ulterioare

Nu este cazul

4. Consultarile desfasurate
in cadrul consiliilor
interministeriale, in
conformitate cu prevederile
Hotararii Guvernului nr.
750/2005 privind
constituirea consiliilor
interministeriale
permanente, cu
modificarile si completirile
ulterioare

Nu este cazul

S. Informatii privind
avizarea de citre:

a) Consiliul Legislativ
b) Consiliul Suprem de

Proiectul de act normativ a fost avizat favorabil de
Consiliul Legislativ prin avizul nr.45/2019.




Aparare a Tarii

¢) Consiliul Economic si
Social

d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu este cazul

Sectiunea a 7-a

Activitati de informare publicd privind elaborarea si implementarea prezentului act

normativ

1. Informarea societitii
civile cu privire la
necesitatea elaborarii
prezentului act normativ

Prezentul act normativ a fost supus dezbaterii publice,
in temeiul Legii nr.52/2003 privind transparenta
decizionala in administratia publica, fiind postat pe
site-ul Ministerului Comunicatiilor si Societéti
Informationale la data de 3 ianuarie 2018.

2. Informarea societatii
civile cu privire la
eventualul impact asupra
mediului in urma
implementarii prezentului
act normativ, precum si
efectele asupra sanatatii si
securitatii cetdfenilor sau
diversitaitii biologice

Nu este cazul

3. Alte informatii

Nu este cazul

Sectiunea a 8-a

Madsuri de implementare

1. Masurile de punere in
aplicare a prezentului act
normativ de citre
autorititile administratiei
publice centrale si/sau
locale - infiintarea unor noi
organisme sau extinderea
competentelor institutiilor
existente

Prevederile prezentului act normativ vor fi puse in
aplicare de institugiille s§i  organizatiile cu
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structuri sau extinse competentele celor existente.

2. Alte informatii

Nu este cazul
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Fatd de cele prezentate, a fost elaborat proiectul de Lege pentru aprobarea
Ordonantei Guvernului privind modificarea si completarea Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

PRIM-MINISTRU

VIORICA! [ﬂANCILA






